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摘  要：随着网络与信息技术的快速发展，无纸化、电子化成为当今经济生活的发展趋势。电子发票作为一

种消费凭证，在电子商务中的需求越来越广。现有的电子发票验证方法，是根据发票号码、发票代码、开票

日期、金额查询国家电子底账库中的发票信息，实现对比查询的功能，不能检测非颁发机构发行发票的造假

行为，不能保证电子发票完全的合法性与真实性。针对以上问题，提出一种基于签名认证的电子发票真伪性

验证方案，通过验证税务机构签名对空白电子发票进行合法性验证，验证销售方数字签名以确定开票内容的

真实性，确保验证通过的电子发票真实可靠。 
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Abstract: With the rapid development of network and information technology, paperless and electronic have be-

come the development trend of today's economic life. As a consumption certificate, electronic invoices have be-

come more and more demanding in e-commerce. The existing electronic invoice verification method is to inquire 

the invoice information in the national electronic account base according to the invoice number, invoice code, 

billing date, and amount, and realize the function of comparison inquiry, and can not detect the fraudulent behav-

ior of issuing invoices by non-issuing institutions, and cannot guarantee the full legality and authenticity of elec-
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tronic invoices. Aiming at the above problems, a verification scheme for electronic invoice authenticity based on 

signature authentication was proposed. By verifying the signature of the tax agency, the legality verification of 

the blank electronic invoice is verified, and the digital signature of the seller is verified to determine the authen-

ticity of the invoiced content. Ensure that the electronic invoices passed for verification are true and reliable. 

Key words: electronic invoice, digital signature, signature recognition, authenticity 

 

1  引言 

电子商务是利用电子信息技术进行信息生

成、存储或通信的商业活动[1]，近年来，随着信

息技术的进步，电子商务得到了快速发展。2016

年中国电子商务总交易额达到 28.9 万亿，相比

2015 年的 20.8 万亿增长了 38.9%，过去 5 年，中

国电子商务交易额的年均增长率高达 38.2%[2]。

因其具有很强的灵活性，能够提供全天候的服务，

访问速度快[3]，没有地域限制，能够缩短商业供

应链等特点，电子商务在旅游、餐饮、娱乐、购

物等领域得到了快速推广。电子商务在为人们提

供快速、安全、便捷服务的同时，也带来了新的

挑战，支付凭证方面的挑战就是其中之一。凭证

的真实有效是发挥其凭证作用的前提，验证支付

凭证的有效性是急需解决的关键问题。 

传统的纸质发票是最常用的支付凭证，纸质发

票通过使用特殊纸张打印进行防伪，提高发票造假

的难度，降低发票造假的可能性。然而，纸质发票

的开具不仅消耗大量的特殊纸张，还会产生一定的

运输成本。在发票报销环节，报销人员需要花费时

间来核验发票、粘贴发票；财会人员需要花费大量

时间来核对发票内容，核验发票的真实性，人工核

验容易出现差错，导致效率低、错误率高。 

纸质发票从开具到入账的申领发票、邮递、

报销、入账均会消耗大量的资源与人工成本，时

间周期较长，显然不能满足现阶段社会高速发展

的需要。而电子发票的开具、核准、交付都由计

算机系统完成，查询、报销更加便捷。使用电子

发票有利于节约社会资源、减少发票管理成本、

提高经济运行效率[4]。电子发票的推广和使用能

够有效解决纸质发票存在的核验困难、人工成本

高、时间周期长等问题，能够满足互联网科技高

速发展下的电子商务市场需求。 

为解决发票中存在的造假、冒用、篡改、串

用等安全隐患，在电子发票的使用过程中必须确

保发票信息的来源真实性和内容完整性。“来源真

实性”意味着要有明确的销售方或者发票的开具

者，“内容完整性”意味着所需的发票内容没有修

改[5]。怎样确保电子发票的真实性和完整性，是

电子发票验证需要解决的核心问题，也是电子发

票安全使用的关键。 

电子商务的高速发展促使消费者对电子发票

的需求愈加强烈，部分地方或企业已经开始试行

提供电子发票，但是电子发票的推广和使用范围

仍然较小，主要原因是电子发票存在易修改、重

复打印的问题，电子发票的真实性难以验证[6]，

企业或单位对电子发票的认可度较低。高效验证

是电子发票安全使用广泛应用的重要保障，解决

了电子发票的真伪性验证问题，电子发票的推广

与使用就能得到较快增长。 

数字签名是建立在公钥密码技术上的非对称

加密技术。每一个使用者都有一对公私钥。私钥

由个人单独保存，公钥可以公布于众，数字签名

是用私钥进行加密，用公钥进行解密。任何想要

确认文件真实性的用户都能用公钥验证数字签名

的正确性。因私钥只有签名者知晓，其他人不能

仿造签名者的签名数据，数字签名提供了身份认

证的功能，既能识别签名者身份，又使签名者不

能否认对数据签名的事实，提供不可抵赖性。数
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字签名技术的这些特性能够解决电子发票的造

假、篡改、冒用等问题。 

因此，本文提出了一种基于签名验证的电子

发票真伪性验证方案，能够验证电子发票的合法

性与真实性。本方案在验证过程中通过验证税务

机构的签名对其身份进行验证，确保此发票是税

务机构授权开具的发票；对发票信息的合规性进

行验证，保证开具的发票在企业的经营范围内，

开票时间在使用有效期限内；对发票内容进行验

证，验证发票是否被篡改，只需验证开具方签

名是否真实，就可以确定，三重验证保障验证

结果的正确性。电子发票的验证可以与支付系

统或销售系统相结合，从根本上杜绝利用发票

造假逃税避税的行为。最终实现电子发票的真

伪性有效验证。 

2  相关工作 

电子发票是生成、处理、存储和传输都以电子

化的形式进行的发票[7]。目前，电子发票在北欧和

智利的应用与发展较快，欧洲、美洲大部分国家已

经建立了电子发票运作体系[8]，国外电子发票大多

数采用数字签名技术以及用户信息与银行绑定等

方式进行鉴定[9-10]。中国电子发票的应用则处于逐

步增长阶段，大型企业已经开始提供电子发票，小

微企业则很少使用。在电子发票系统的安全性方

面，国内外学者进行了不同方案的研究。 

Spanic 等[11]提出了一种能够为不同用户提供

服务的电子发票系统。该系统在电子发票的生成

过程中使用数字签名技术使交易双方都不能否认

交易的发生，在数据的完整性方面，使用数字签

名和时间戳技术确保电子发票在传递、存储过程

中不可被篡改。该系统所生成电子发票的验证可

以通过对接数据库进行查询，发票的合法性是通

过登录系统人的权限来控制的，但不能从发票本

身信息确定发票的合法性。 

Netter 等[12]提出了电子发票的安全模式，

将电子发票的安全分为生成、存储、传输 3 个

部分进行保护。对发票的存储使用访问控制方

法，运用数字签名技术对发票的完整性进行保

护，使用安全信道进行传输，保证发送和接收

过程的安全性。该方案对电子发票的全生命周

期分段保护，能够确保电子发票的完整性，不

易丢失或者非法访问。但该方案不能对电子发

票的合法性进行验证。 

在国内，Chu 等[13]首次提出了以数据为导向

的电子发票框架。该方案在电子发票的防伪方面

使用了数字签名技术，即在电子发票的生成（也

就是数据流转）过程中，对添加交易信息的电子

发票模板数据进行签名，这样就能够保证发票的

完整性，确保交易的不可否认性。但是该方案生

成的电子发票没有税务机构签名，不能保证使用

的电子发票模板的合法性，对该方案生成的电子

发票进行验证时也不能确认此电子发票颁发机构

的合法性。 

以上几种方案在电子发票的生成过程中都使

用了数字签名技术，这个签名是销售方或者发送

方的签名，能够保证交易双方的不可否认性及发

票的完整性，但是发票未能验证税务机构的签名

合法性，因此不能保证电子发票的合法性，存在

伪造发票的可能性。 

实际上，现有的电子发票验证方案应用的仍

是传统思维——比对需查验发票与电子底账库的

发票信息，没有从电子发票本身提取信息来验证

电子发票的合法性与有效性验证。有效的验证方

案需要验证电子发票中的数字签名以确保验证结

果的正确性。 

3  电子发票的生成原理 

3.1  电子发票的安全需求 

电子发票是原始的交易凭证[14]，其中含有买
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卖双方的大量信息，很多信息涉及商业秘密，对

销售方和购买方具有重要的商业价值，如果由于

电子发票的安全性出现问题，这些信息泄露或者

被恶意第三方窃取，将会对相关方产生很大的不

利影响。因此在电子发票的使用过程中，不仅要

方便快捷、便于各参与方使用，还应保证电子发

票的安全，确保电子发票在开具、传输、存储和

查验的过程中信息不被泄露、窃取[15]。电子发票

生成过程要有对应的措施保证数据的完整性、唯

一性和有效性，即使发票出现问题，也能够通过

验证过程及时发现。 

使用数字签名技术保障电子发票的安全，签

名算法的选取至关重要。密码算法是保障信息安

全的核心技术，尤其电子发票关系到国家的税收

征管，使用国家密码管理局颁布的国密算法能够实

现完全的安全可控。在国密算法中，SM2 是基于非

对称加密的技术，能够满足数字签名非对称加密的

需求。在电子发票中使用 SM2 算法进行数字签名，

既能实现认证性、不可否认性的要求，又能够保障

数据的安全可控。因此，本文的设计方案选用基于

SM2 的数字签名技术来实现。 
3.2  电子发票的生成过程 

电子发票的信息是由交易双方和交易的具体内

容决定的，一个完整的电子发票需要有销售方基本

信息、购买方基本信息来确定发票的利益关系人，

还有日期、金额、项目名称等交易信息明确交易内

容，还需要有税务机构的签名和销售方签名，以便

有争议时进行裁决。因此，电子发票生成系统根据

交易信息自动生成的电子发票上应有如下信息。 

交易信息：包括交易日期、电子发票号码、

电子发票代码、校验码，还可以有订单编号、机

器码等信息。 

商品信息：包括所售商品的品类名称、规格

型号、单位、数量、单价、税率、应付税额、应

付总额等信息。 

销售方信息：包括销售方的名称、纳税人识

别号、地址电话、开户行及账号，开票人、收款

人及复核人的名称。 

购买方信息：包括购买方的名称、纳税人识

别号、地址电话、开户行账号等，其中名称和纳

税人识别号必须填写，地址电话及开户行账号信

息可以选择性填写。 

一般的电子发票的生成过程如图 1 所示，是

将交易信息转换成标准格式添加到电子发票模

板，然后销售方进行签名，形成有效的电子发票。 

 
图 1  电子发票生成过程 

这种方式生成的电子发票权威性不能确

定，如果使用的电子发票模板不是税务机构发

行的，不法分子能够很容易地仿制电子发票模

板，开具假发票。传统的纸质发票为防止发票

造假和偷税漏税等行为，发票上不仅有销售方

的公章，而且有税务机关的公章，和纸质发票

一样，电子发票不仅需要销售方签名，还需要

税务机构签名。 

为保证电子发票的合法性，税务机关应该在电

子发票模板上签名，生成具有权威性的空白电子发

票，以防出现造假行为，交易信息添加之后销售方

进行签名，才能生成有效的电子发票。改进后的电

子发票生成过程如图 2 所示，具体过程如下。 
1) 销售方向税务机关申请电子发票。 

2) 税务机关制定电子发票模板，模板中的票

面信息包括电子发票号码、电子发票代码、电子

发票名称、额度等信息。 
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图 2  改进电子发票生成过程 

3) 税务机关核对模板上的票面信息，确认无

误后，用私钥对票面信息和销售方公钥进行签名

1( , || )T T Ss Sig sk m pk= ，生成空白电子发票，其中

Ts 为税务机构签名， 1m 为电子发票票面信息，

Spk 为销售方公钥。 

4) 交易发生后，购买方提交发票抬头信息，

销售方将交易信息添加到空白电子发票，生成初

始电子发票。 

5) 销售方核对交易信息、销售方信息及购买

方信息，确认无误后，用私钥对交易信息及空白

发票上的票面信息、税务机构公钥、销售方名称

进行签名 2 1( , || ( || ))S S Ss Sig sk m m pk= ，生成有效

电子发票，其中， Ss 为销售方签名， 2m 为交易信

息， Ssk 为销售方私钥。 

4  电子发票验证方案 

4.1  验证方案描述 

电子发票的真伪性验证需要验证发票的合法

性与真实性。一般电子发票的校验实际上实现的

是电子发票的信息查询功能，个人购买的物品能

够查看金额是否正确，但不能检测电子发票是否

合法。对于单位报销的电子发票，财会人员不仅

需要查看金额，还需要判断电子发票是否被篡改，

验证过程需要检验电子发票的合法性、真实性与

完整性，仅校验发票信息是否正确无法满足这些

需求，电子发票仍有造假的可能。要验证电子发

票的真实性，需要验证电子发票所携带信息的正

确性、完整性和无篡改性。 

验证电子发票真实性的过程，需要确保查询

交易信息、购买方信息、销售方信息这 3 种信息

的准确性、完整性和无篡改性，需要对 3 种信息

进行验证。现有的电子发票查验平台基本上只是

提供查询功能，通过发票号码、发票代码、发票

日期、校验码等信息查询商家所开发票的数据库，

给出查询结果，并没有实现验证功能。 

相对于文献[13]的方案，本文设计的电子发票

验证方案增加了对空白电子发票的验证，通过验证

税务机构签名，验证发票的合法性，然后验证销售

方签名，检验其完整性，最后验证交易信息内容的

合规性，完成合法性、完整性与真实性验证。 
4.2  具体过程 

验证方案主要分为两个部分，分别为空白电

子发票的验证和有效电子发票的验证。具体验证

方案详细流程如图 3 所示，验证过程描述如下。 

Step1  用户向电子发票验证客户端发起验

证请求，并提交电子发票信息。 

Step2  验证空白电子发票的合法性。 

① 验证平台从电子发票中提取空白电子发

票的关键信息，包括税务机构公钥 Tpk 、税务机

构签名 Ts 及票面信息 1m 。 

② 验证税务机构公钥 Tpk 是否有效。可以通

过查询公钥列表验证税务机构公钥 Tpk 的正确

性，也可以通过发票中税务机构的数字证书验证

税务机构公钥 Tpk 的正确性。若验证通过，则进

行下一步；若验证不通过，则查询最新税务机关

公钥及过往公钥。 
③ 用税务机构私钥 Tsk 验证税务机构签名 Ts

的正确性 1( , ) ( , ( , || ))T T T T SVer sk s Ver sk Sig sk m pk= 。 

如果验证通过，则说明此空白发票确实是

税务机构发出的，并且未被篡改过；若验证不

通过，因税务机构公钥 Tpk 已经验证正确，则说

明签名被篡改，此发票不是税务机构授权发出

的，此发票为假发票，跳转到 Step4，返回无效
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发票结果。 

Step3  验证有效发票的真实性。 

① 从电子发票中提取有效电子发票上的关

键信息，包括交易内容信息 2m 、销售方公钥 Spk 、

销售方签名 Ss 。 

② 验证销售方公钥 Spk 是否有效。通过查询

公钥列表验证销售方公钥的正确性，也可以通过

发票中销售方的数字证书验证销售方公钥的正确

性。若验证通过，则进行下一步。若验证不通过，

则查询销售方最新公钥以及过往公钥。 
③  用销售方私钥 Ssk 验证销售方签名

Ss 2 1( , ) ( , ( , || ( || )))S S S S SVer sk s Ver sk Sig sk m m pk= 。

若验证通过，则进行合规性验证，若验证不通过，

则说明销售方签名被篡改过，转到 Step4，返回无

效发票结果。 

④ 验证交易内容信息的合规性。验证此电子

发票开具的金额是否在允许额度内，验证发票

的开票日期是否在有效期限内，验证所开发票

的业务类型是否符合规定。都验证通过，则判

定此发票为有效发票，返回有效发票验证结果；

若有一项及以上验证出现错误，则判定此发票

为无效发票，进行下一步，返回无效发票验证

结果。 

Step4  验证平台向客户端返回验证结果。 

Step5  客户端给用户返回最终验证结果并

显示，发票真伪性验证完成。 

5  安全性分析 

5.1  可靠性 

1) 不可伪造性 

签名算法的不可伪造性保证了攻击者不能

篡改发票上的任何信息，并且只有税务机构和

销售方才能用私钥生成有效签名。即使攻击者

想篡改发票上的信息，攻击者没有税务机构或

销售方的私钥，就不能形成相应签名，用数字

证书中的公钥验证销售方签名时就能够识别被

 
图 3  电子发票验证方案详细流程 
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篡改的发票。 

即使攻击者用真实的空白发票伪造了一张发

票，没有销售方的私钥，依然不能生成相应签名，

验证签名的过程中，就能发现伪造发票。 

2) 完整性 

完整的电子发票包括销售方基本信息、受票

方基本信息、日期、金额、业务类型、交易明细、

税务机构签名、销售方签名。由不可伪造性可知

发票不可能被篡改或伪造，验证过程需要用到上

述信息，有信息缺漏也属于非法发票，整个验证

过程能够确保发票的完整性。 

3) 可追踪 

电子发票存在的造假行为包括非税务机构颁

发发票，非销售方所开具发票，交易明细出现差

错，超过有效期限，业务类型不匹配。针对每一

个有可能造假的生成环节，验证过程都做了相应

验证，易于追溯问题来源。若是税务机构签名验

证错误，说明不是合法的电子发票；如果销售方

签名验证错误，则说明发票内容被篡改，发票的

真实性不可信；如果发票内容合规性验证不通过，

则说明是销售方对发票的使用不合格，此发票不

是有效发票。 
5.2  有效性 

1) 合法性 

合法性是指符合国家税收体制，税务机关认

可的。验证过程中首先通过验证税务机构签名来

验证空白发票的合法性，如果验证通过，则说明

该发票是税务机构颁发，国家税务部门承认的发

票，从国家税收体制上能够确定发票是合法的；

如果验证不通过，则说明该发票不是税务机构颁

发的，是不合法的发票，方案能够确保验证通过

的皆为合法发票。 

2) 时效性 

发票真实性验证：主要时间消耗为信息提取

时间，验证税务机构签名是否有效，即一次签名

验证时间。 

发票有效性验证：主要时间消耗为信息提取

阶段、验证销售方签名是否有效，即一次签名验

证时间。 

每次验证过程中，本文发票验证方案共调用

了两次签名验证算法，步骤简便，验证效率高，

能够缩短响应时间。 

3) 普适性 

本文方案验证了电子发票可能造假的全部内

容，验证原理适用于所有种类的电子发票。验证

方案是在现有电子发票生成方案上进行的改进，

适用于现有的电子发票系统。 

6  结束语 

电子商务的发展使电子发票的需求与应用越

来越广，但电子发票的查验却还只是通过发票号

码、发票代码、交易日期等信息查询税务机构数

据库中的电子发票，对比需核验发票与查询到的

信息，没有从发票本身数据验证电子发票的真实

性和完整性。本文设计的电子发票验证方案运用

数字签名技术所具有的完整性、认证性、不可抵

赖性，对发票生成过程中涉及的税务机构和销售

方的签名进行验证，确保发票是由税务机构权威

发行，解决了发票来源的造假问题，并且能够鉴

别是否存在发票信息被篡改的问题，再对交易信

息的合规性验证，完成了电子发票的真伪性验证

和内容真实性验证，确保了发票的真实性、完整

性和合法性。 
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